Consejos de seguridad para nifios que
navegan el

Elige un nombre de usuario seguro y

sensible

Elige un nombre de usuario y direccion de
correo electronico que no revele nada perso

-nal acerca de ti y que no es sugerente.
Mantén tu informacion personal privada

No compartas tu informacién personal o la
de tus padres con cualquier persona que
conozcas en linea. Mantén tu contrasefla

privada, excepto de tus padres.
Enseiia a tus padres

Muéstrale a tus padres los sitios que visitas.
Ensefa a tus padres mas sobre el Internet

para que pueda aprender y divertirse juntos.
Entiende a tus padres

Comprendan que sus padres van a supervi-
sar su tiempo en linea y uso de programas
informaticos (software) para controlar o
limi-tar donde y que sitios visitas. Ellos
estan haciendo esto porque quieren

protegerte.
Piensa en tu seguridad personal

Has tu seguridad personal tu mayor priori-

dad.

Reporte robos de inmediato!
Si alguien intimida, amenaza o acosa con-
tinuamente a sus hijos o intenta atraerlos
para que se retinan cara a cara con fines
ilicitos (de los cuales son ilegales) in-
forme a:
Departamento de policia de Indio al (760)
391-4057
Si hay peligro inmediato, llame al 911
La linea de tips ciber (Cyber Tipline) al
(800) 843-5678 0 a
www.cybertipline.com organi-zada por el
Centro Nacional para Nifos Des-
aparecidos y Explotados.
Para obtener mas informacion sobre
como proteger a su familia en el Internet,
visite cualquiera de estos sitios servicial-
es:

www.staysafe.org
www.microsoft.com/athome/security
www.missingkids.com
www.bgca.org
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Proteja a Su Famlia
Del Internet

Indio Police Department
46-800 Jackson St.
Indio, CA 92201
Phone:760-391-4057
Fax:760-391-4036

www.indiopd.org



Consejos para padres de como
navegar seguros

Hable sobre los peligros de la Internet con
sus hijos
Hable con sus hijos sobre los peligros potenciales
de la red, incluyendo los depredadores sexuales,
contenido inapropiado y la invasion de privacidad.
Conviértase en un usuario de la computadora
Recursos como el software y clases pueden ayu-
darle a tener mas conocimientos de informatica.
Que sitios ha visitado su hijo/a.

Aprenda el idioma del Internet
Contribute a better translationIM (Instant Messa-
ging) Mensaje Instantaneo le ha dado a luz a una
gran cantidad de acréonimos para describir frases.
Por ejemplo, POS quiere decir, (padre por encima
del hombro).

Utilice los controles de padres y el bloqueo de
software
La mayoria del software y proveedores de Internet
ofrecen la configuracién de seguridad que bloque-
an sitios inapropiados.
Mantenga el acceso a la cuenta de e-mail de su
hijo/a
Dado el anonimato de Internet, el correo electroni-
co es una manera facil para que un depredador
localice su victima. Casualmente, revise el correo
electronico de su hijo/a y sepa quién esta en con-
tacto con ellos.
Preste atencion a lo que sus hijos hacen en linea
(Internet)
Sepa que informacion comparten sus hijos en linea
y con quien, deje que sus hijos sean el maes-tro.
Pidales que le muestren los sitios que visitan.

Establezca reglas claras para el uso del
Internet

Know the Internet Risk for Kids

Mantenga informacion personal privada
Ensefie a sus hijos a nunca dar informacion personal
sin su autorizacion. Los depredadores saben como
utilizar informa-cidn aparentemente sin conexion
para localizar a un nifio.

Ayude a su hijo a elegir un nombre de pantalla
Busque un nombre de usuario y direccion de correo
electroni-co que no revele nada personal y que no sea
sugerente. Los depredadores buscan expresiones de
vulnerabilidad, tristeza, soledad e ira.

Nunca permita que su hijo/a se encuentre con un
“amigo/a” que conocio en el Internet

Un “amigo” de Internet puede no ser quienes dice
ser. Nunca permita que sus hijos se mire con alguien
que haya conocido en linea.

Restringa el acceso a Internet
Deje que los nifios usen el Internet solo cuando usted
este en casa. Los nifios pequefios no pertenecen en las
salas de Chat. Los adolescentes deben usar s6lo Chat
moderados.
Ponga los dispositivos de Internet en un lugar cén-
trico
Acceso al Internet debe ser colocado en una sala o
una ubica-cion céntrica, no en un dormitorio.

No abra archivos adjuntos o enlaces de extraios
Abrir archivos adjuntos, compartir musica y hacer
clic en los enlaces de mensajes desconocidos, puede
llevarle a conse-guir un virus o la descarga de soft-
ware defectuoso o una imagen perturbadora.

Ensefie a sus hijos que le informen cuando se sien-
tan amenazados

La exposicion de material para adultos,
racista o perturbadora
Los nifios son curiosos y aventureros, y
pueden cruzarse con contenido inapropi-
ado, mientras bus-caban otra cosa. Esto
puede ocurrir haciendo clic en un vinculo
de un mensaje instantdneo o un blog, o aun
cuando se comparten archivos.
Encontrarse con los depredadores en
linea
Los depredadores utilizan el Internet para
encon-trar y acorralar nifios vulnerables.
Con frecuencia su objetivo es aislar a un
nifio y hacer que se co-nozcan en persona.
La invasion de privacidad
Algunas empresas capturan informacion
personal en formularios de registro o con-
cursos. Los nifios sin saberlo, podria ofrec-
er voluntariamente infor-macioén personal
(incluyendo fotos) a depredadores y otros
criminales en blogs, paginas Web persona-
les o los juegos en la red.

Descuido en el usuario compartiendo-
archivos (compafiero a compaiiero)
El intercambio de musica, videos y otros
archivos con un extrafio es riesgoso. Puede
conducir acci-dentalmente el descargar

pornografia, un virus o spyware.
Cyberbullying
(Intimidacién Cibernética)
Comentarios de intimidacion o imagenes
embara-zosas puede ser enviadas facil-
mente a través de Internet.




